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在報稅季保護您的個人資料 
Traditional Chinese | 繁體中文 

Australian Taxation Office (ATO)提醒市民在報稅季保護自己的個人資料。 

您的個人資料具有重要價值。務必始終留意您所分享的信息。 

倘若詐騙者有關於您身份的足夠資料，他們可以假扮您，並且： 

• 遞交虛假的報稅申請  

• 取用您的退休公積金 （年金） 

• 冒您的名義施行欺詐 

• 訪問您的銀行帳戶，或 

• 以您的名義貸款 

如何識別詐騙 

詐騙可能難以被發現，但以下有一些可能是詐騙的警示信號： 

• 要求您按下連結並提供個人資訊或提供身份證明文件副本的電子郵件、手機短訊或社交媒體訊息 

• 申請流程中要求您提供 tax file number (TFN)的招聘廣告  

• 要求您提供個人資訊（例如您的銀行帳戶詳情或 ATO online/myGov 登錄詳細資訊）的在線廣告。 

倘若有聲稱來自 ATO 的人通過電子郵件或手機短訊與您聯繫，並告知您有債務或欠款，或要求您輸入

myGov 登錄詳細資訊或銀行賬戶詳情或個人詳細資訊（例如您的 TFN），請不要按下其中的連結或提供任何

詳細資訊。 

我們絕不會發送包含登錄我們在線服務連結的手機短訊或電子郵件。 
 

如何保持安全，免受詐騙 

您的個人資料非常重要，因此只能與您信任的人分享。分享您下列個人資料時要小心： 

• 姓名 



 

免責聲明： 本說明資訊僅為概括性總結，更新時間為2026年3月26日。 
 
您可以根據需要自由複製、改編、修改、傳播和分發本材料（但不得以任何方式暗示 ATO 或 Commonwealth 認可您或您的任何服務或

產品。） 

• 出生日期 

• 現時住址 

• myGov 和 ATO 在線登入詳細資訊 

• TFN 

• 密碼 

• 銀行帳號 

• 信用卡詳細資料 

• 駕照或護照詳細資料。 

使用 ATO 應用程式（英文）隨時隨地安全便捷地管理您的稅務和退休公積金，並將 myID 設定為盡可能最高

的身份強度級別，保護您安全登入 （英文）ATO online services。 

若您懷疑受詐騙，該怎麼辦 

倘若您認為遭受了詐騙，可以採取以下步驟： 

• 不要回覆。 務必先核實聯絡資料。 

• 截取短訊文字截圖或將整封電子郵件轉發給 ReportScams@ato.gov.au，然後刪除可疑手機短訊或電

子郵件 

• 使用 ATO 應用程式中的驗證來電（英文）功能，以查證 ATO 的來電是否真實。 

• 倘若來電者說他們來自 ATO 並且威脅您，請掛斷電話 

• 切勿按下連結，而是直接在互聯網瀏覽器中輸入連結來訪問線上服務。 

• 倘若您不確定通信是否來自 ATO，請詢問您信任的人，或致電 1800 008 540 向 ATO 查詢是否屬

實。 

何處可以獲取幫助 

如需有關保護自己和家人免受詐騙的更多資訊，請造訪 ATO 網站：ato.gov.au/ScamSafe（英文）或與註冊

稅務代理人洽詢。 

倘若您已經向詐騙者付款或將您的個人資訊提供給了詐騙者，請立即致電 1800 008 540 向 ATO 進行舉

報。 

另請參閱： 

• 保護您的個人資料 網址: ato.gov.au/ScamSafe（英文） 
• 這是騙局嗎？ 網址: ato.gov.au/EasyRead（英文）。 

重要事項：有些收取金錢助您報稅的人可能是試圖詐騙您。註冊稅務代理人是唯一獲准就為您遞交納稅申報表

收取服務費的人士。您可以在 tpb.gov.au（英文）上核實您的稅務代理是否已註冊。 
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